BlizSie informacie k jednotlivym témamwww.zodpovedne.sk

» Zneuzitie osobnych tdajov

Udaje, ktoré mozu by zneuzité:

 Osobné a kontaktné udaje: meno, bydlisko, telefatig®, pracovisko, Skola, vek,
pohlavie. Najma dettasto udavaju svoj vek, pohlavie a dokonca aj agrasunbzu
vyuzit osoby s nekalymi zamermi.

« Bankové Udajetislo (ttu, heslo, informécie ku kreditnym karta@asto sa posielajt
tieto Udaje emailom alebo prostrednictvom okambityprav, je potom jednoduché sa
dosta k prostriedkom nadie.

» Fotografie: z dovoleniek, erotické fotografie, alebo také, prasednictvom ktorych
vas modze niekto zahanhi, strapnit’ alebo Sikanova’. M6zu byt vyuzité na vase
zosmieSnenie medzi kamaratmi, uverejnené na erotigkh webovych strankach,
prezradia viac o socialnej a ekonomickej situacii vodine.

* Socialno-ekonomické pomery: ako, kde as kym Zijgtiéjem vas alebo rothv,
z&uby. Je mozné zisti ¢i Zijete s oboma rodmi, aky mate vgah, kdko rodkcia
zarabajug¢i mate doma drahé spotrebj techniku a podobne.

> Internetové znamosti

Vyhradavanie prial®v cez internet sa stava v dnesSnej dadrazcastejSim spésobom
zoznamovania. Z réznych dévodov sa tdkidia snazia najsspriaznené osoby, s ktorymi by
mohli stravi’ niekd’ko chvft’, ¢i uz online alebo neskér aj osobne. Zoznamovaeetzgy
alebo web stranky si iba malokedy robia prieskui@nitbv a overovanie udajov, ktoré
poskytli. Opatrnosje preto v kazdom pripade tou najnutnejSou obramed
nebezp&enstvami, ktoré takéto stretnutia mozu prities

Treba si pamata ze:

* internet je nevhodné miesto na udavanie detailswojej osobe, sukromnych planoch.
Su tu totiz dostupné komukeek a kedykbvek,

e potencidlne nebezpeé osobyihaju na zranitené alahko dostupné obete. Neustale
kontroluju Udaje o osobéach a vyberaju si objekjlsy@aaujmu,

» ak zverejnite svoje osobné Udaje, detaily a ste amtimi sa stretnt® s osobou, ktora
ste spoznali cez internet, stavate sa aj nevedomkyZnou oba’ou,

* miesta, kde mbzete strethiebezpénych 'udi sucetové miestnosti, otvorené féra,
diskusie. Vzdy si pamatajte, Zze kohdkek stretnete, nikdy neviete, ktoré informacie
su skutgne pravdivé.

Stretdvanie salkd’'mi cez internet nesie so sebou v porovnani s bezygickym kontaktom
vacSie rizika z niektkych dévodov:

e V&Sina naSich obrannych mechanizmov vychadza z fggidkizkosti s osobou.
Vidime ako osoba vyzera, ako sa oblieka, ako howgestikuluje, vieme lepSie
odhadnti ¢i osoba klame pd@é reakcie, &ného kontaktu. Takto mdzZzeme
odpozorova signaly, ktoré nas vnuatorne varuji. Ziadna z tgckieci nam nie je
dostupna pokiakomunikujeme glovekom cez internet a tak sa vyrazne oslabuju nasSe
varovné signaly.

* Bezpeie, ktoré nam poskytuju nasi susedia, okolie, W& krodicov ¢i kamaratov
mizne nasou pritomn6su na internete.



e Pri stretnuti s osobou cez internet nemame maznesh& dand osobu posudi
kamaratom, blizkej osobe. Pri fyzickych stretnutiaccasto nechavame porégdei je
osoba sympatick&i sa zda ,v poriadku” aleb@i sa jej mame radSej vyhta
Samozrejme, nie vzdy musia podobné rady od znamysthn(t realitu, ale aspo
mamed’alSi nazor, ktory nas moze varéva

> KyberSikanovanie

Ide o zneuzivanie mobilnych telefonov a internetuanposielanie agresivnych a
nenavistnych sprav a zastraSovanie os6mternetové prostredie poskytuje jediné
moznosti pre podobné aktivity. Anonymita, ktoru lpgisje uahiuje tutocinnog’ a kryje
udi, ktori maju za ciedtceit’ na ostatnych uzivatev internetu. Elektronicky nasilnik si
uziva pocit zada®icinenia, ktory mu poskytuje odosielanie textovychaspmailov. Chce tak
¢loveka rozrudi, zneisti’ a vystragi. Pri elektronickom Sikanovani &&ia fyzicka sila
agresora, jeho popularita a socialna sistupuju do Uzadia a déleZitou sa stava schajmos
spbsobilos pouziva pcatitac, mobil a internet.

Zakernos tohto druhu Sikanovania sfiwa aj v tom, Ze je nepretrzité — 365 dni v roku 24
hodin denne a k inkriminujacim informacidam mé pnsve’ké mnoZstvo uZivatev internetu
a mobilnych telefonov. Nie je uz viazané na bezZpeosé stretnutia obete a agresora a tak
moZe md ove’a hlbSi dosah ako Sikanovanie fyzické.

Priklady

» vytvorenie web stranky, ktora ma ponizt’, vystrasit’ a znevaz’,

» Sirenie obrazkov, upravenych fotiek, alebo fotiek mkriminujacich situécii, ktoré
ponizuju a urazaju,

» zasielanie vystraznych, obscénnych, nenavistnych v, okamzitych sprav, sms,

* obtaZovanie, vyhrazanie alebo zasielanie obscénnychrabkov prostrednictvom
mobilného telefénu,

e vyhrazanie, zastraSovanie alebo atazovanie vV internetovych ¢etovych
miestnostiach,

* uverejnenie ponizujucich, urdzajdcich videi na intenete,

» Sirenie nepravdivych alebo skreslenych informacii mstrednictvom mailu,
mobilného telefénu a internetu,

* zneuZitie identity uZivatd’a internetu,

* zneuzitie doévernych online rozhovorov a ziskanychnforméacii na ponizenie
a urazanie.

Ako sa branit’?

Clovek, ktory Sikanuje, si tymto spdsobom reflektsy®j vnitorny hnev a nenavik inym
'udom. Jeho nenavisa stupuje, ale zaroviesa stava meneginnou v pripade, ak narazi na
¢loveka, ktory pochopi, Ze ide o slabého, osobnaséwgzretého jednotlivca, neschopného sa
zaradi’ do spol@nosti a presadisi svoju v@u konformnym spdsobom.

Nastrojmi nasilnika su sila, kontrola, dominanciaoamanenie. Ich cfem je vyvola vo vas
reakciu, nech je uz akakeek. Uz to, Ze zareagujete, odpoviete na ich préeiok im
poskytuje pocit sily a kontroly, ktorti tymto sposof nad vami ziskalCim viac sa snazite
vyjednavd, vysvetova’, uvadzd veci na pravd mieru, tym viac ich provokujeté&dSim
vypadom.



Dieta mbze by elektronicky Sikanované ak:

» nefakane prestane pouzivél poditag,

* sa zda nervOzne alebo neisté piiitani emailov alebo okamzitych sprav, sprav
v mobile,

* nechce chod do Skoly alebo medzl’udi vSeobecne,

* sa zda nahnevané, depresivne alebo frustrované pdatmode od pditaca,

» vyhyba sa rozhovoru o tomgo robi na pctitaéi,

* sa stane abnorméalne uzavreté W priate’om alebo rodine.

Diet'a m0ze elektronicky Sikanové# ak:

» rychlo vypina obrazovku alebo zatvara programy v péitaci, ked’ sa pribliZite,
» travi pri po ¢itaci dlhé hodiny v noci,

* jerozéulene, ak nemdze nakane pouzt’ poditac,

* prehnane sa smeje pri pouzivani pitaca,

* vyhyba sa rozhovoru o jeho praci na péita¢i,

» pouziva niekd’ko online &tov alebo adries, ktoré ani nie su jeho.

» Sexualita na internete

Grooming (z anglického groom - pripré\ga, upravi sa) je zamerné vytvaranie déverného
vzt'ahu dospelyndlovekom v@i dietat'u, priprava pody, vhodnej situacie s umyslont ma
nasledne sexualny kontakt. Sexualnéadiovanie malokedy Zaa z néoho nt. Zv&sSa sa
pachatelia zaoberaju touto myslienkou a az negkddokladnej priprave, ju aj realizuja.

Grooming cez internet, mobilny telefén

Internet a mobilny telefébn povazuju osoby, ktor§insklony k tomuto spravaniu, za vhodny
priestor, v ktorom sa méze odohréroka Skala sexualneho zneuzivania. Poskytuie tot
dostaténu anonymitu a moznégment’ identitu. M6Zu takto vystupovaako di¢’a, rovesnik
a dohodnd si osobné stretnutie s vyhliadnutymt@igom.

Nova Studia o kybernetickom priestore uskagna na University of Central Lancashire
priniesla popis procesu, ktory je vyuzivany pedofifipri kontakte deti cez internet, mobilny
telefon s umyslom neskorSieho sexualnehéadbvania.

» Priatelstvo. Snaha nadviarakontakt s diéatom na sukromnontete, kde budu
izolovani od ostatnych uzivdtey. Diefa je ¢asto Ziadané o zaslanie ,nesexualnych”
fotografii z bezného Zivota.

e Vytvaranie vzt'ahu. Vytvorenie illzie u diéata, ktoré ma nejaky problém, Ze ho
moZe riedi s nim ako s najlepSim pridican.

e Zhodnocovanie rizika.Vypytovanie sa digat’a, kde je umiestneny pida¢, kto iny ho
pouziva. Navadzaju dia aby si zmazalo historitetu, jeho emaily, sms, mms spravy.
Takto znizuju riziko, Ze budld odhaleni réhi alebo inou dospelou osobou.

* Budovanie vynimainosti. Vytvaranie vzdjomného vahu plného lasky a dovery,
ktory diefa povazuje za jedigmy, vynimany. Ziskava si takto ,kamarata“, s ktorym
moZe riedi problémy, ktoré ho trapia a znéig.

e Sexualne ré&i. Zarahovanie digata do otvorenej konverzacie o sexualite. Osoba si uz
Ziada fotografie so sexualnym podtonom. V tomto eb@h zv&Sa pedofil snazi
zorganizova osobné stretnutie s degom.

Aké mbzu by’ znaky, Ze je di#a oba’ou groomingu alebo sexualneho ataZovania:

» strach, boji sa uritych Pudi alebo miest (vychovavat®ka, pribuzny/a...),



e problémy so spanim, néné mory,

* nevysvetlitd’né zmeny spravania (veselé di@a je zrazu smutné, zakriknuté,
ustrasené),

» kresby, detské hry¢i tuzby m6zu obsahova& sexualne motivy,

e strata chuti do jedla, problémy s travenim, Zalad&éné problémy,

» simulovanie ,dospelackych” sexualnych praktik s hr&kami, babikami,

* nové nazvy pre intimnecasti tela, ktoré sa nedozvedelo v rodine,

* nové hratky, oble¢enie alebo peniaze, ktoré nedostalo od raftiv,

* negativny sebaobraz, nizka mienka o sebe, svojoniete

» Zavislosti _ /Drogy, anorexia, bulimia, sebapoSkodzovanie, yseldmo,
zavislog od internetu, mobilov, esemesiek,¢fiatovych hier, navody na
samovrazdy)

Drogy

Internet zasiahol do Vkej miery aj do takej oblasti akou su drogy a ighoba, predagi
uzivanie. Mnozstvo webovych stranok sa venuje jerohblike drog, popisovaniu icktigkov,
Skodlivych désledkov, prevencie a pomoci v pripaéslosti.

Okrem toho je internet priestorom, kde fungujealeg obchod — na strankach sa ponukaju
na predaj nezakonné drogy, lieky a ich zdkonnéreltéry, zarove sa propaguje ich
uzivanie. S vyuzitim potencialu internetu, jehoatasna mnozstvtudi maju obchodnici s
drogamicoraz viac moznosti ako online giriové informécie, postupy brania drog a tym
zvasova sig” konzumentov.

UZivatelia maju prostrednictvom internetul’ahky pristup k:

e navodom na uZzivanie jednotlivych druhov drog,

* novym trendom, novinkam a ,vychytavkam®,

* miestam alebo osobam predavajucim marihuanu, kokain klubové drogy,
alkohol, cigarety,

* navodom na pripravu niektorych syntetickych drog,

» radam, ktoré legalne lieky alebo prostriedky sa daj uzit’ ako drogy a ako ich
kombinovat’,

» Kk prisluSenstvu, ktoré je nevyhnutné pre uzivanie g.

Okrem informacii, ktoré mézu nabada’ alebo Wahéovat’ uzivanie drog su pristupné aj
tie, ktoré su uzitané pri hradani pomoci a li€enia:
» kontakty na liéebné centra, psychologov,
» informacie v ramci prevencie,
» rady ako rozpoznau rodinnych prislusnikov uzivanie drog a tym psedéavislosti,
* linky a kontakty na komunity, skupiny radiv, abstinentov, ktoré mézu znaména
vyznamnu pomoc V krizovej situacii,
» kontakty na vbnotasové centra, Sportové a umelecké kluby, ktoryolstesovanie
vypiiia zmyslupln&as déom a mladyniud'om, &im predchadzaju pokuseniu.

Prostrednictvom internetu sa daju tiez objednavé lieky, ide o r6zne upokojujuce

prasky, tabletky na spanie steroidy, viagruCudia sa bd’ hanbia is si tieto lieky zakupi
osobne, alebo im uz lekéar legalne lieky nepredaidbjednavaju si preto rozne nahrady, na
ktoré nie je nutny predpis. Existuje tu vSak vyeariaiko poSkodenia zdravia, Kée



malokedy sa da obsah takto zakupenych tabletiektoaéasto ide o zdraviu Skodlivé
prisady pridavané do napodobenin originalov. Zargeerd’mi tazké odhadniidavkovanie,
ked’Ze sa neudava presné mnozstvo prigiad hrozi predavkovanie alebo otrava.

Aj mladi Pudia si m6zu zakupt’ lieky ¢i drogy Pahko s kreditnou kartou, podobne ako
knihy ¢i CD. Existuje mnozstvo stranok, ktoré ponukaju prealaj liekov na predpis aj bez
toho, aby trvali na predpise od lekara. (sedativdieky proti bolesti, na spanie...) Tieto su
potom doruéené zakaznikovi v neozné&nom balitku. Je preto na rodi€och, aby si
vSimali, ¢ mé ich diet’a pristup ku kreditnym kartam alebo ¢&i navstevuje podobné
stranky.

Priznaky, ktoré moézu zn&it’, Ze€¢lovek uziva drogy:

nestara sa o svoj vk,

vytrvalo odmieta 8ag’ na rodinnom Zivote,

prestava mazaujem o zBuby, Sport, oblbené aktivity,

je podrazdeny, reaguje prehnane na kritiku, vykyakad,
meni stravovacie navyky a osobny rezim,

dochadza k zmene hodnot, postojov, nadzorov, vyjauhia,
mnoZia sa klamstva o tom, kde bol, s kygoaobil,
objavuju sa problémy v Skole, praci,

miznl peniaze, osobné veci a predmety z domacnosti,
m&ze md cervené ¢i, so sklenenym vyrazom,

objavia sa cigaretové papieriky, fajkya$ticky z liekov, zapbovaie,
navstevuju ho neznarfiidia a ma nejasné telefonaty.

» Hry a gambling

Audiovizualne diela, multimedialne diela a prograatgbo iné zlozky televiznej programovej
sluzby sa klasifikuju ako nevhodné a nepristupeevpkovu skupinu maloletych do 18
rokov, ak obsahuju:

zobrazenie nasilia, najma zobrazenie krutého ubliaeania alebo nasilnej smrti
¢loveka, obzvla® bez pocitov Putosti, zobrazenie fyzicky tyranych oséb alebo
psychicky tyranych os6b, zobrazenie prejavov skupiis patologickymi normami
spravania, prezentaciu nebezp#mych situacii alebo zamerne vytvaraného rizika
ako atraktivnej formy zabavy,

slovnu agresivitu, vulgarny jazyk, obscénne vyjadroe alebo obscénne gesta,
zobrazenie prejavov neznaSanlivosti alebo nenawistiofobie, rasizmu, naboZenskej
diskriminacie a neznaSanlivosti, nasiliaéveetnickym alebo inym mensinam,
zobrazenie Sikanovania,

zobrazenie alebo prezentovanie zavislosti, akou jalkoholizmus, fajéenie,
drogova alebo hr&ska zavislog formou zabavy, zobrazenie pouZivania zbrane ako
utocného prostriedku alebo promiskuitného sexualnehévapia formou zabavy,
zobrazenie erotickych pomécok alebo erotickych skéaré su vyrobené vytme na
prezentéciu erotiky a erotickych tém,

sexualne scény alebo sexualne spravanie, ktoréeagnmiované ako forma zabavy,
scény spojené s prejavmi sexualneho nasilia alelaédénymi deviaciami, alebo
zobrazenie zamerne vyvolavajluce pocity strachucalkosti v Zanri horor.

Audiovizualne diela, multimedialne diela a prograatgbo iné zlozky televiznej programovej
sluzby sa klasifikuju ako nevhodné pre vekovu skupnaloletych do 15 rokov, ak obsahuju:



zobrazenie fyzickej agresivity a giou suvisiace nasilné akty ko&iace sa smt’ou
alebo vaznymi nasledkami, detaily nasledkov nasijich éinov,

b) tyranie zvierat,

c) sexualne scény, ktoré sitad&’ou dejovej linie,

zobrazenie alebo prezentovanie formy zavislosti, aki je alkoholizmus, fagenie,
drogovad alebo hr&ska zavislog alebo pouzZivanie zbrane ako G#ného
prostriedku, v ktorom sa formou spracovania niekto& forma zavislosti alebo
pouzivanie zbrane ako uténého prostriedku schvd&uje, zZ’ahéuje alebo sa
vyzdvihuje do popredia, alebo

zobrazenie spravania s vysokym rizikom ubliZzenia nadravi, pri¢com toto riziko
sa prezentuje ako atraktivne alebo zdbavné a sprém@ je prezentované bez
upozornenia na nebezp&nstvo a mozné nasledky tohto spravania.

Audiovizualne diela, multimedialne diela a prograatgbo iné zlozky televiznej programovej
sluzby sa
klasifikuju ako nevhodné pre vekovu skupinu malatbtdo 12 rokov, ak obsahuju:

zobrazenie spdsobujuce pocity strachu a depresie,

zobrazenie vytvarajuce predstavu mélo beémpho a neistého prostredia alebo
zobrazujuce bezmocnoslospelych véi vonkajSiemu svetu a silam, ktoré ohrozuju
rodinné prostredie, alebo zobrazenie inym spdsobewnodné vo wahu k emonej

a socialnej zrelosti maloletych, ak prezentuju akroe rodiny alebo rodovskych
vztahov a vzBRadom na vek maloletych je predpoklad neadekvatnigrpretacie
zobrazeného obsahu,

zobrazenie realneho nasilia, najma zobrazenie diésle na obetiach nasilnych
trestnych ¢inov vratane zobrazenia nasledkov na obetiach ledig Zivelnych
pohrém, dopravnych alebo leteckych teesti, najméa obrazy zraneni, krvi, telesnych
znetvoreni a utrpenia,

zobrazenie negativnych skusenosti deti a nasledésiia alebo ne&stia na déoch,
zobrazenie ranenych alebo umierajucich deti a aledi obeti alebo ako svedkov
kriminalnych ¢inov, ktoré by ako zrkadlovy obraz mohli vyvola deti efekt obete
realneho sveta,

zobrazenie nahlych a ngakavanych zmien Zivych bytosti, zobrazenie nepricod)
premeny organizmov alebo zobrazenie paranormélajetto inych mimovnemovych
javov v kontexte sci-fi,

zobrazenie nahoty, ktoré nie je bezné v rodinnoostpedi a na verejnosti a ktoré by
mohlo vyprovokové zaujem o sexualne wahy a predasné prebudenie sexudlnych
pudov maloletych deti, alebo

zobrazenie konania v situaciach, v ktorych je meZnablizenia na zdravi
nedostatdne zreténd, zobrazenie rizikovych Sportovych disciplin aldantazijnych
predstav o ndaidskych hrdinskych vykonoatioveka mimo realneho sveta, ktorych
neadekvatna interpretacia Valdom na vek méZe vyvalau maloletych efekt
napodoliovania.

Audiovizualne diela, multimedialne diela a prograatgbo iné zlozky televiznej programovej
sluzby sa
klasifikuju ako nevhodné pre vekovu skupinu malatetdo 7 rokov, ak obsahuju:

agresivne Utd@iace zvierata vyvolavajuce strach, napriklad agreshe utodiaci
netopier, had alebo pavuk,



e zobrazenie prostredia v tmavych a pochmurnych farbéh alebo scény s prilis
hluénou hudbou alebo nahlymi zvukovymi zmenami,

* vynutené nésilie véi bezmocnym, najma va@i detom alebo zvieratam, alebo

» zobrazenie ohrozenia rodiovskych va’ahov alebo rodiny.

» Mobily (SMS reklamny spam, zneuZitie osobnych udajov, kréef telefénu, obsah
len pre dospelych, lokaliz&né sluzby, zneuzivanie tiagovych liniek, audiotext,
bezdrétové technologie)

 UZ davno neplati, Ze mobilné telefébny sa vyuZivdjad na telefonovanie alebo
posielanie textovych sprav. Vyvoj technologii ajejto oblasti umoiuje pouZzivanie
mobilov na mnozstvo aktivit, ktoré boli v minulogtrostrednictvom mobilnych
telefonov nepristupné.
Pri tychtocinnostiach sa mézu uzivatelia daste kontaktu s ohrozeniami, ktoré su pritomné
aj pri pouzivani internetu.

Nechceny kontakt
Aj mobilné telefony su jednym z prostriedkov, ktorésa vyuZzivaju na vyhrazanie,
Sikanovanie, sexualne ofazovanie, uraZzanie a podobne.
Pri mobilnych telefébnoch sa moéZzete stretsinasledujaciméinnog’ami, ktoré su povazované
za Sikanovanie, alazovanie:

» agresivne alebo vyhrazné sms spravy (do€ané aj opakovane),

* prijimanie extrémne ve’lkého mnozstva sprav od jedného odosieldta,

* Utoéné, urazajuce fotografie, videa,

* neustale nevyziadané spravy.

ZneuZzivanie tiegovych liniek

Vlastnictvo mobilného telefénu vedigastoPudi k neopravnenym volaniam na tiesové
linky alebo linky pomoci. Takto blokuju operatorov pre tych, ktori pomodmegootrebujd, a
ktorym by W&asné dovolanie sa mohlo zachranilravie alebo Zivot.

Napriek mnohym apelom od pracovnikov tiegych liniek sa s tymto problémom stretavaju
stéle vo vékej miere. Je preto potrebné vydimta’ de'om a mladyniudom vyznam tychto
liniek a nebezp&enstvo, ktorému vystavujiudi v nddzi svojim neopodstatnenym volanim.

Audiotext

Jednym z rizik, ktoré hrozi v pripade, Ze m&aielefén na pausal su volania na
audiotextov&isla. Tymtotazko odolavaju hlavne deti, ktoré sa zapajaju dayéh siiazi,
kvizov vo vidine vyhry alebo zo zabaue preto potrebné im pred pouzivanim mobilného
telefonu vysvetlt’, Ze ide ogisla, ktoré su vysoko spoplatované.Rovnako pomoze aj
déverny vrah medzi rodimi a de'mi, aby sa nebali priztidakéto konanie a predisSte
vySS8im nakladom v buducnosti.

> Internetové podvody, nelegalny downloa(Paiitacova kriminalita, falSovanie
paocitacovych adajov, poruSenia autorskych a pribuznyck)pra
Informainé technolégie su fenoménom, ktoré okrem praktickgrénosov prinasaju aj
negativne javy. Tak ako mnohé iné nastroje, jeoéitaiova technika pouzitea na dely,
ktoré nie su vzdy v sulade so spmaskymi poziadavkami, bgsto idu za hranice majoritou
stanovenych noriem. Prichod internetovych technbfi¥giesol so sebou néarast aktivit, ktoré




sucasto klasifikovaténé ako protizakonné a v informatickom i pravnonmgladostali
pomenovanie pitacova kriminalita alebo IT kriminalita. Pojem gitacova kriminalita bol
poloZeny Dohovorom o g@tacovej kriminalite iniciovany na arovni Rady Eurépyku 2001.
Dnes je mozné vyslowitvrdenie, Ze pachanie trest@nosti, ktort je mozné definovako
tzv. "patitacovu kriminalitu”, ma narastajlcu tendenciu.

Rapidny nastup inforndaych technoldgii priniesol narastigch Specifickych foriem
pachania trestn€jnnosti a to najma z dévodu rychlosti, ktorou jezmé \d’aka vykonu
jednotlivé ukony vykon@a Pre&o prave internet priniesol rapidny narast podobrakdivit?

Dévodov je viacero, pokusme sa pomenotaspai niektoré z nich:
« cenové dostupndgechnoldgii,
« pocit anonymity,
- technologickd nenatoog’,
- rychlog’ vykonania operacie.

Dohovor o pgitacovej kriminalite zaviedol zaujimavu kategoriza¢inov namierenych proti
doévernosti, dostupnosti a integrite¢ftacovych systémov, sieti a pitacovych tdajov:
» Trestné ¢iny proti dévernosti, hodnovernosti a dostupnosti péitacovych udajov a
systémov:
0 nezakonny pristup do pidacového systému
0 nezakonné zachytavanie udajov
0 zasahovanie do udajov — poSkodenie, vymazanie, Sehimr kvality,
pozmenenie Udajov alebo zamedzenie pristupu k 6dajo
zasahovanie do systému — marenie &malsti p@&itacového systému
zneuZzivanie zariadeni
tacove trestnéciny:
o falSovanie poitacovych udajov
0 pcitacové podvody
e Trestné ¢iny tykajuce sa obsahu:
o trestn&iny tykajuce sa detskej pornografie
» Trestné ¢iny tykajuce sa porusenia autorskych a pribuznych v
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Z pragmatickéholradiska je mozné dnes rozddll kriminalitu na dve zakladné oblasti:

e kde IT (pocitace, softvérové vybavenie) su prostriedkom t.j. pravepomocou
vypoctovej techniky je pachana trestnadinnost’ a teda pdita¢ je len nastrojom
pre dosiahnutie iného ciéa. Prikladmi mézu byt napriklad:

0 pozmaeaiovanie a falSovanie piazi a cenin
ohovéranie, zastraSovanie, vydieranie
averové podvody — fiktivne doklady
prechovavanie a Sirenie dat v rozpore so zakonapr (pornografia)
» kde IT aktiva su cied’om aktivit povaZzovatd’nych za trestna¢innost’:
poruSovanie autorského prava
vyuzivanie SW bez/v rozpore s platnou licenciou
nelegalne Sirenie SW a audiovizualnych diel
hard disk loading
nelegalne Sirenie televizneho signalu pomocou IT
cielené utoky zamerané &iodbvernosti, dostupnosti, integrite inforémgch
systémov a dat, ktoré su v nich spracované
zneuzivanie a poskodzovanie dat na iasformacii
o neopravnené nakladanie s udajmi déverného charaftiapr. osobné udaje)
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Download

DOWLOAD: ,stahovanie“— doslova nahtadole. Ide o prenos dat z internetu smerom k
uzivaté&ovi. Opak upload.

PoruSovanie autorskych prav

PoruSovanie prav dusevného vlastnictva v jeho dzifiyrméch je dnes &ite jednym z
dominantnych foriem poruSovania prava v oblasbimfainych technolégii, a to v
celosvetovom meradle.

Pod’a sitasne platnej legislativy Slovenskej republiky (Asty zakon, 618/2003 Z.z., a
8283 Trestného zakona) je poruSovanie autorskéh@provazované za tresttin s
vaznymi désledkami — moznosdiatia slobody do 5 rokov, vysoké pokuty alebo prejodie
majetku.

Pritom je nutné mana zreteli, Ze poruSovditwvi autorského prava mézetby oktianskom
procese utena aj nahrada Skody spésobenej nelegalnym poudivaabo Sirenim diela.

Z pohradu informaénych technoldgii su dnes za autorské diela povazawa
* pccitacové programy,
» databazy,
» zdrojové kbdy poéitacovych programov,
» podkladové materialy pre tvorbu programu,
* multimedialne diela,
» literarne diela v digitalizovanej forme,
» hudobné diela v digitalizovanej forme,
» filmové diela v digitalizovanej forme.

NajéastejSimi formami poruSovania autorskych prav v olbadisti informacénych technologii
su ur¢ite nasledovné:

* pouZzivanie programov v rozpore s li¢anu zmluvou,

e pouzivanie programov bez platnej licencie (nezakémsoftvérové produkty),

* pouzivanie programov formou tzv. naduZivania liderc pouzivaju sa inStalacie
programov na wWEom pdéte paitacov nez pre aky bola zakupena platna licencia,

e pouZzivanie programov Vv rozpore s licenciou naprev@adzkovanie softvéru v
internetovych kaviarach bez platnej licencie na verejné prevadzkovanie,

* neopravnené Sirenie ¢tacovych programov a inych autorskych diel (multiméua
diela, literarne diela, a pod.),

» duplikovanie médii obsahujacich produkty podlielcaj@utorskym pravam,

* prevadzkovanie internetovych stranok ponukajucitiaheutie nelegalnych kopii
licencného softvérwi inych diel,

» prevadzkovanie a vyuZivanie peer-to-peer sieti uijoZich neautorizovany prenos
programowi inych produktov poZivajucich autorsko-pravnu o,

» osobitnou kategoriou je tzv. hard disk loading edaj p@itacov s predinStalovanym
programovym vybavenim, kedy predajca v snahe giskebo zvyhodni zakaznika
poskytne spolu s predavanym hardvérom aj neledépe operadného systémuwi
aplikatnych programov,

» plagiatorstvo - tvorba a Sirenie gi@covych programov, ktoré parazituji na dobrom
mene uz zabehnutych produktov kopirovanim ich dizamena alebo funkcionality.
V tom to pripade vSak nemust ien o poruSovanie autorskych prav, podobné kauzy
¢asto zasahuju do oblasti poruSovania priemyselmkstnictva.






